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Gizlilik, buttinlik ve erisilebilirlik ilkeleri; bilginin islenmesi, iletilmesi ve muhafaza edilmesinde bilgi glivenligi i¢in
temel esastir. Bu esasla bakim onarim hizmeti kapsamimizda bilginin toplanmasi, degerlendirilmesi, raporlanmasi
ve paylasiimasi asamalarinda glvenligin saglanmasina yoénelik tedbirler aliniz, bilginin gizlilik, butinlik ve
erisilebilirligini degerlendirerek icerden veya disardan kasitl ya da kazayla olusabilecek tim tehditlerden
korunmasini saglariz.

Son kullanici, sistem ve veri tabani yoneticileri ve teknik personelin bilgi sistem ve aglari lzerinde yapacaklari
calismalarda bilgi glivenligi farkindalik, duyarlilik ve teknik bilgi diizeylerinin artirilmasini saglariz.

Sistemsel glivenlik aciklarinin ortadan kaldiriimasini saglayarak, insan kaynakl zafiyetlerin onleyerek gizliligi,
blatanluga ve erisilebilirligi saglanmis bilisim alt yapisinin kullanilmasini ve stirdirebilirligini temin ederiz.

Veri ve bilgi kayiplarini 6nleyerek ekonomik zarara ugranilmamasini ve kurumsal prestij kaybi yasanmamasini
amaglariz.

Tum bilgi varhklarini ve erisim bilgilerini yazih kural ve taahhitlere gore koruruz, paylasmasi gerektiginde
politikalarimiz cercevesinde hareket ederiz.

Dogrudan hak verilmemis tiim tesis, kaynak ve bilgilere yerinden ya da uzaktan erisim verilmez. Erisim yetkilerini
gerektiginde veya periyodik olarak kontrol ederek, gerekli ise yeniden diizenlemesini saglariz.

Bilgi Glivenligi Yonetim Sistemi’ni (BGYS) sistematik bir risk yaklasimi metodolojisi ile olustururuz. Her cesit bilgi
varhgini, belirledigimiz metodolojiler ile siniflandirir, risk analizine tabi tutar ve risklerin belirlenen kabul edilebilir
seviyeye azaltilmasina yonelik kontroller uygulariz.

Tum erisim yetkilerinin yonetimini ve bu bilgi varliklari Gizerinde gerceklestirilecek her tirli islemi, varligin sinif
degerini ve risk degerini gbzeterek yapariz.

Tum bilgi glivenligi ihlallerini (gercek veya stiphelenilen), Bilgi Glvenligi Kurulu’'na rapor ederiz. Rapor edilen tim
olaylara miidahale ederiz.

Dahil oldugumuz ulusal veya uluslararasi yasal mevzuatlardan, anlasmalardan dogan yukumliliklerden, i¢ ve dis
paydaslara yonelik kurumsal sorumluluklardan kaynaklanan bilgi glivenligi gereksinimlerini saglariz.

Ugiincii taraflar ile iliskilerimizde bilginin ve erisimin giivenligini, yazili sdzlesme ve {ciinci taraflardan alacagimiz
taahhtler ile saglariz.

Bilgi Guvenligi Politikamiza ve Bilgi Guvenligi Yonetim Sistemi’mize (BGYS), uyumlulugumuzu Yénetimin Gézden
Gecirme toplantisinda periyodik olarak gézden gecirerek surekli iyilestirme prensibi cercevesinde revize ederiz.
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